Zku$ebni provoz wifi sité na SPS a VOS Pisek

3.1.2011 byl zahajen zkusebni provoz wifi sité, ktery potrva cca jeden mésic, béhem kterého by mély
byt odstranény veskeré chyby, a pfipadné doladéna konfigurace.

K dispozici jsou nasledujici SSID:

spsvos-wifi — pro Zaky a ucitele SPS a VOS (pFistup ke $kolni siti a internetu), pro studenty BIVS
(pouze internet)

spsvos-wep — pro vSechny, kterym HW neumoZiuje pfipojit se k siti se zabezpecenim WPA2 (pouze
v nutnych pfipadech bez jinych moZnosti), nutna registrace fyzické adresy bezdrdtového rozhrani

spsvos-host — pro navitévniky SPS a VOS, je nutné ziskat jméno a heslo (v Houstonu), sit bez
zabezpeceni, pouze internet. Po prihlaseni k siti a prvnim spusténi internetového prohlizece se zada
ziskané jméno a heslo.

planujeme pridat SSID:

spsvos-pristroje — sit pro u¢ebni pomdcky s bezdratovym rozhranim, zabezpeceni WEP, bude nutna
registrace fyzické adresy rozhrani a sit bude dostupna pouze v nékterych ¢astech budovy.

spsvos-eduroam — roamingové prostiedi mezi evropskymi vyzkumnymi a vzdélavacimi institucemi.
UzZivatel ma jediny ucet (ve své domovské siti) a tento Ucet jej opraviuje k pouZiti bezdratové sité
kteréhokoliv ¢lena projektu. Zatim ve fazi jednani. Vice viz. www.eduroam.cz.

Z technického hlediska se jedna o Fidici jednotku a 24ks ptipojnych bodd (AP) HP/3COM. AP pracuji
ve standartech :

Standard Pasmo [GHz] Maximalni rychlost [Mbit/s]
IEEE 802.11a 5 54
IEEE 802.11b 2,4 11
IEEE 802.11¢g 2,4 54
IEEE 802.11n 2,4 nebo 5 600

AP jsou rozmisténa: 5ks na 2. patfe, 5ks na 1. patre, 4ks v prizemi, 4ks v suterénu, 3ks v 1. patre
pfistavby a 3ks v dilnach.




Nastaveni windows XP

U systému s SP2 je nutné nainstalovat WPA2 aktualizaci z

O:\Free\=Aktualizace=\Windows\WXP\wpa2_pro_xp_sp2\ WindowsXP-KB893357-v2-x86-CSY.exe

nebo instalovat SP3. Pfipadné nejnovéjsi ovladace bezdratové karty.

V ovladacich panelech — sitova pfipojeni — vlastnosti bezdratového ptipojeni — zalozka bezdratové

sité — pridat:

- nastavte SSID na spsvos-wifi
- ovéreniv siti WPA2
- Sifrovani AES

-L..Bezdratové pripojenik siti - vlastnosti
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Dalii informace o konfiguraci beedratoys sité

Konfigurovat nastaveni bezdratoveé sité pomoci systému windows

bezdratowvich sitich v dozahu, klepnéte na nazledujici asitko,
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Vlastnosti bezdratove sité

Ffidiugeni | Ovéfovani | Pripojeni |

S ftaw ndzev (5510 | spevos-wifi |

[ Efipoit, i kdy# tato sit rewvysila

Kli& bezdratove siké

Tato zit wedaduje kIiE pro nasledujici polodky:

Ovéreni v giti

Sifrowani dat:

FJTE j& poskytowas autor

[ Tata e zit mezi paéitadi [ad hoc); nejpou pausity bezdrétové
pristupové body

[_ 0K ] l Stamna

Na zalozce ovérovani:

- typ protokolu EAP: protokol PEAP (Protected EAP)

- odskrtnénte Ovéfit jako pocitac v pripadé, Ze informace o pocitaci jsou k dispozici
- ve vlastnostech protokolu PEAP —ZMENA viz. dileZité na posledni strance

- vyberte metodu ovérovani Zabezpecené heslo EAP-MSCHAPv2



Vlastnosti bezdratove site
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yvberte metodu avEFavani:

|Zabezpe&'ené hiesla (EAP-MICHAR w2) ,jT! Konfiguroneat...

Powolit rychlé obnioveni pripojent

[ JPovolit kontroly pomod soutésk Quaranting
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V konfiguraci EAP-MSCHAPv2: viz. obrazek.

Vlastnosti protokolu EAP MSCHAPv2 X

i Bezdratové piipojeni k siti x

Klepnutim zde wyherete certifikat a dalsi povEreni pro pFipojeni

Pro pripojeni: k. siti, spsvos-wifi

Diﬁ.utnmaticky pougit pfiblagovaci iméno, hesla a:
;pF!'padné domenu systémnu Windows :

[ ak. _] [ Starno

Po potvrzeni vSech nastaveni se objevi bublina

(vpravo), po jejimz odkliknuti vas systém pozada

UZivatelske [ |
0 zadani jména, hesla a domény. Viz obrazek. jmena; I
Heslo: I - |

Pﬁhl@EDvaci : SPS-PL |
doména: |

EuZniatelske jmeno-a hieslo pro budouct ponEE
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Windows Vista a windows 7

V centru siti a sdileni — spravovat bezdratové sité — pridat — ruéné vytvofit sitovy profil

u ! Ruéné pfipojit k bezdritove siti .

Jak cheete sit’ pfidat?

l.r Ruéné wytvofit sitovy profil
Pomoci této moznosti vytvofite nowvy profil sité nebo vyhledate existujici sit' a
ulozite jeji profil do poditace. Musite znat nazev sité (5510) a klic zabezpeceni

{pokud je nastaven).

- Vytvorit sit’ mezi pocitaci
- UmoZfiuje wyivofit dofasnou sit’ pro sdileni souboril nebo pfipojeni k Internetu.

Stormo

SSID spsvos-wifi

typ zabezpeceni

typ Sifrovani AES

@ o' Ruéné pitpojit k bezdratove siti -

Zadejte informace pro bezdratovou sit, kterou chcete pfidat.

Mazev sité spsvos-wifi
Typ zebezpeceni: |WPA.2—podnikové 'I
Typ Sifrovant: [AES v]
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Kli¢ zabezpecent:

[W] Wytvoiit pAipojeni automaticky

[ Pripojit, i kdyZ sit’ pravé nevysila
Upozoméni: Pokud vyberete tuto moZnost, maze byt ohroZeno zabezpeceni vatich osobnich
Gdaji v poéitadi.

[ Dalsi ]l Storno




Vyberte zménit nastaveni pfipojeni

s

€ ! Ruéné plipojit k bezdratové siti

Byla uspésné pridana sit’ spsvos-wifi.

menit nastaven! gripojen

Otevie viastnosti pfipojeni a umoZniuje je zménit.

- nazaloZice pfipojeni beze zmén
- na zaloZce zabezpeceni metoda ovérovani v siti vyberte Protected EAP

~

spsvos-wifi — viastnosti bezdratové sité

=== =
ﬂ spsvos-wifi — viastnosti bezdratove sité

Pipajeni | Zahezpefeni

Mazev: spavos-wifi

S5I0: spEvos-wifi

Typ sité: Pristupovy bod
Dostupnost sité: Pro viechny ugivatele

|7 Pripojit automaticky, pokud je tato sit’ v dosahui

|| Fiipaiit k preferovanéiéi siti, pokud je k dispozici
|| Pfipgiit i pokud sit’ nevysia svij nazev (35ID)

Fiipojeni | Zabezpedeni

Typ zabezpedeni: |WPA2—podnjlwvé - |

Typ Sifrovani: [.AES Y]

Zvolte metodu ovéfovani v siti:
[I’ﬂ'licroso&'. Protokol PEAP (Protected EAF v] ’ Mastaveni

[7] Zapamatovat povéfeni pro toto piipajeni pro kaidé
piihlageni

] I Storno

] I Storno




- nastaveni protokolu PEAP - ZMENA viz. dGleZité na posledni strance
- nastavte metodu ovérovani na Zabezpecené heslo EAP-MSCHAPv2
- v konfiguraci MSCHAPv2 odskrtnéte Automaticky pouzit mé uzivatelské jméno a heslo...

- : ) o =%
Viastosti protokolu Protected EAP C Vlastnosti protokolu EAP MSCHAPy2 [

Pro pripojeni:
[Tl ovEfit certifikdt serveru

Fro pfipajeni:

Pripajit k temto serverim: : -

[ PAutomaticky pouzit meé ufivatelske jméno a heslo §

[ lHa doménu, pokud exdstuje) pro priblaseni k i
gystému Windows

B
[7] ca sps a vOs Pisek

[ certifikat petr

[ certifikat petr o
[ class 3 Public Primary Certification Authaority

[ cuHermes

[ Equifax Secure Certificate Authority -
! 1] |

»

] [ Stomo
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| Nezobrazovat vyzvu k ovéfeni novych serverd nebo
dirvéryhodnych certifikatnich autorit

Vyberte metodu ovefovani;

| zabezpetent heslo (EAP-MSCHAP v2) v/ [konfigurovat...]

[¥] Povelit rychlé abnoveni pfipojeni
[7] wynutit architekturu NAP (Network Access Protection)
|| Odpajit, nenabizi-i server metodu kryptovazeb TLY

|| Povolit osobni tdaje
identity
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- zménte reZzim ovérovani na Ovéreni uZivatele a miZete uloZit povéreni — viz. obrazek

i — T r - 3 > o |
Upfesnit nastaveni M Zabezpedeni systému Windows m
Nastaveni pratokolu 802, 1X | Nastaveni protokolu 802,11 UloZit povéreni
: . N e h Pokud povéreni uloZite, bude se moci poditac pripajit k siti, kdyZ nebudete
[¥] zadejte refim ovEfovani: prihlaseni (napfiklad za ucelem stahovani aktualizaci),
[Dvéfer‘u‘ uzivatele 'I [ UloZit powvérent J - -
| Ddstranit povEfen pro véechny udivatsle | SPS-PMuser |
1 | | .....l |
| [T | Povalit pro tuto sit’ jednotné prihlasovani ;
| {@ Provadét bezprostredné pred priblaSenim uZivatele [ aK ] [ Storno
Provadét ihned po priblaZeni uzivatele
% =

| Umoznit zobrazeni dalsich dialogowvych cken pri
jednotnem pfihlagovani

Tato sit’ pouziva samostatné virtudini sité LAN pro
ovEfovani pofitadl a udivateld




- po potvrzeni vSech nastaveni se objevi bublina, kde zadate vase pfihlasovaci jméno a heslo ve
tvaru viz. obrazek nizZe. (jestlize jiz mate povéreni uloZzeno, bude tento krok preskocen)

ISk Pro pfipojeni k siti spsvos-wifi jsou vyZadovany dal3i informac XX

"= Chcete-li zadat daléi informace, kliknéte sem.

-
Zabezpedeni systému Windows

Oveérovani sité
Zadejte povéreni ufivatele

| SPS-PRuser |

| QK l | Starno

Obecné nastaveni (napf. mobilni telefony, psp, apod.):

zabezpeceni WPA2(Sifrovani AES), ovéfovani IEEE 802.1x, typ protokolu EAP : Protected EAP, metoda
ovérovani : zabezpecené heslo EAP-MSCHAPv2, uZivatelské jméno ve tvaru SPS-PI\uzivatel a vase

heslo

Pro Unix SySte MY: zatim jsem nemél moznost testovat, nemél by byt problém s

wpa_supplicant (http://en.wikipedia.org/wiki/Wpa supplicant)

xsupplicant (http://en.wikipedia.org/wiki/Xsupplicant)

priklad viz.: http://www.fit.vutbr.cz/CVT/auth/.cs#linux




Dulezité

Pro vétsi bezpecnost : pro systémy windows

- nainstalujte si certifikacni autoritu CA SPS a VOS Pisek (jako divéryhodnou CA)

- ve vlastnostech bezdratové sité — zabezpeceni — metoda ovérovani sité PEAP — nastaveni
zaskrtnéte Ovéfit certifikat serveru a Pripojit k témto serverim a vyplite petr.sps-
pi.cz;hermes.sps-pi.cz a zaskrtnéte certifikacni autoritu CA SPS a VOS Pisek

¥lastnosti protokolu Protected EAP. : _)Q

i

¥ Ffipojit k tEmbo serverinm:

I petr.sps-pi.cz;hermes, sps-pi.cz

Diveryhiodne kofenove certifikadni Ufady:

O addrrust External CA Root -
CA 5P5 a YOS Pisek

O certifikat petr

O certifikat petr

O Class 3 Public Primary Certification Autharity

D CP Invest

D CU-Hermes -
«| | »

I Mezobrazovat wizvu k ovéfeni novich serverd nebo
divEryhodnich certifikacnich dFadd

Ayberte metodu overowant:

IZabezpeEené heslo (_EP.P-MSCHP.P Y2) L! Koofiguroat.., |

v Povalit rychlé obrioveni pripojent

I Povvalit kontroly pomoct soLCASE Quarantine:
™ odpajit, nenabizil server mekody kryptovazeh TLY

ok I Storno: |

2| Pro pfipojeni bude nutné zadat vase jméno a

Obecné Podrobrosti | cesta k certfkatu | heslo a potvrdit certifikat .
Zobrazit: |<V§e> j
Vystavitel musi byt CA SPS a VOS Pisek
Pole ‘ Hodnaoka \ ﬂ
Distribuc“nl’ mista seznamu o...  [1]Distribugni mista CRL: Naze...
Identlﬁkétor Kie GFadu ID Kife=857379c1 67 a5 95 ... 21 AY : e 4 B 4
Identlﬁkétor Kie predmétu 845937 che0f9 bl 3f 06 24 ... V Zalozce pOdrObnOStl u Certlflkatu, Je VhOdne
Tt B g zkontrolovat tev. Miniaturu certifikity, zda je
@Pouiitl’ Kige Digitalni podpis, Zakadovani ki, 4 ini .
Emgoritmus miniatury shal s h 0 d nasmin Iat urou:

s Miniatura 3d f6 b2 0d 91 a0 48 c0 5F 6c L.
3 f6 b2 Od 91 a0 45 c0 5f 6c £3 70 35 3d 61 Od fa b9 52 3c df db Cb 86 C8 4f af 02 bg d8 CC 14 17 8C
4b 54 58 b3 64 66

Pokud se tato miniatura bude liSit s vami

nainstalovanou certifikac¢ni autoritou, jedna se

Wpravit vlastnastr.., . Kopirovat do souboru.. I

s nejvétsi pravdépodobnosti o podvrzenou
certifikacni autoritu. Tuto podezfelou autoritu

doporucujeme okamzité odstranit.




